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Bakgrund

| fredags (10/12) upptacktes en global och allvarlig sarbarhet (sakerhetslucka) i en it-komponent
som &r vanligt forekommande i it-system och it-tjanster varlden over.

Sarbarheten har den hdgsta klassningen pa en tiogradig skala.

Sarbarheten innebar att en hotakttr pa ett enkelt satt kan ta sig in i it-system och antingen stjéla
information eller installera skadlig kod (virus) i it-miljon.

Vi har arbetat intensivt under hela helgen och veckan med olika kontroller och sakerhetsatgarder
och har forhojd beredskap med anledning av sarbarheten.

| dagslaget ser vi inga tecken pa att vi har blivit paverkade.

Vi kommer, precis som alla andra organisationer, att fortsatta bevaka utvecklingen och arbeta
fokuserat for att atgarda eventuella risker med anledning av denna sarbarhet.

Arbetet med att skydda sig mot denna sarbarhet ar omfattande och kommer ta tid. Det &ar inget som
gar att atgarda snabbt och enkelt. Region
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It-attack lamslar Kalix: “"Inte en
chans att vi betalar
losesumman”

UPPDATERAD IGAR 22:13 PUBLICERAD IGAR 15:14

Kalix kommun har drabbats av en it-attack och har kravts pa en
losesumma i bitcoin. Attacken har slagit ut stora delar av Kalix
kommun it-system - vilket far stora konsekvenser for kommunen.

— Det ar det har som vi fruktat allra mest, inte att tanks ska komma och
invadera, sager Maria Henriksson, kommundirektor i Kalix.
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Handlingsplan/Atgarder

1. Varje verksamhet maste ha planering for att bedriva verksamhet
utan eller med starkt begransat IT-st6d

2. Atkomst till tjanster som gmail, dropbox osv kommer att sparras
3. Akutmeddelande om forsiktighet med bilagor, lankar osv

4. Vissa tjanster kan fa begransad extern atkomst

5. Begransningar/stopp pa att ta emot bilagor

6. Tecknar avtal med expertkompetens inom sakerhet

7. Ser over beredskap/bemanning och ledigheter infor jul och nyar
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