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Behandling av personuppgifter vid forskning

Galler for: Region Varmland

Syfte

Syftet med riktlinjen ar att klargora de rattsliga forutsattningarna for behandling av personuppgifter
for forskning samt beskriva vilka regler om sekretess som géller vid utsékning av patienter for
forskning och begaran om utlamnande av journalhandlingar for forskning.

De rattsliga forutsattningarna for behandling av personuppgifter &r desamma inom regionens
samtliga férvaltningsomraden medan de sekretessregler som beskrivs nedan avser enbart halso- och

sjukvarden.

Definitioner enligt EU:s dataskyddsforordning (GDPR)

Personuppgifter:

Kdnsliga personuppagifter:

Uppgifter om hdlsa:

Behandling:

Varje upplysning som avser en identifierad eller identifierbar fysisk
person. En identifierbar fysisk person ar en person som direkt eller
indirekt kan identifieras sarskilt med hanvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online
identifikatorer eller en eller flera faktorer som ar specifika for den
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Personuppgifter som avslojar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse eller medlemskap i fackférening,
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om halsa eller uppgifter om en fysisk persons
sexualliv eller sexuella laggning.

Personuppgifter som ror en fysisk persons fysiska eller psykiska hélsa,
inbegripet tillhandahallande av hélso- och sjukvardstjanster, vilka ger
information om dennes héalsostatus.

En atgard eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning,
anvandning, utlamning genom 6verforing, spridning eller
tillhandahallande pa annat sétt, justering eller sammanférande,
begrdnsning, radering eller forstoring.

Pseudonymisering (kodning):Behandling av personuppgifter pa ett sdtt som innebar att

personuppgifterna inte langre kan tillskrivas en specifik registrerad utan
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att kompletterande uppgifter anvands, under forutsattning att dessa
kompletterande uppgifter forvaras separat och ar foremal for tekniska
eller organisatoriska atgarder som sakerstéller att personuppgifterna
inte tillskrivs en identifierad eller identifierbar fysisk person.

Anonymisering Information som inte hanfor sig till en identifierad eller identifierbar
fysisk person, eller personuppgifter som anonymiserats pa ett sadant
satt att den registrerade inte langre ar identifierbar.

Rattslig grund for personuppgiftsbehandling

For laglig behandling av personuppgifter kravs en tillamplig rattslig grund. Med rattslig grund menas
att det finns stdd for personuppgiftsbehandlingen i GDPR och, i forekommande fall, i nationell
lagstiftning.

Patientdatalagen (2008:355), PDL, &r den nationella lagstiftning som reglerar vardgivares behandling
av personuppgifter inom hélso- och sjukvarden. Lagen ger vardgivare ratt och skyldighet att behandla
personuppgifter for vissa angivna andamal. Det krdvs normalt inget samtycke fér behandling av
personuppgifterna. Personuppgifter far enligt PDL behandlas for foljande dndamal: féra
patientjournal och uppratta annan varddokumentation som behévs vid vard av patienter,
administration som foranleds av varden, uppratta annan lagreglerad dokumentation,
kvalitetsutveckling och kvalitetssdkring, administration, planering, uppféljning, utvardering och tillsyn
av verksamheten samt framstallning av statistik (2 kap. 4 § PDL).

Aven om forskning inte anges som ett tillatet andamal enligt PDL, omfattas dnda s.k. patientndra
forskning av lagens tillampningsomrade. Om forskning bedrivs som ett led i varden och behandlingen
av en patient, far personuppgifterna behandlas enligt 2 kap. 4 § PDL.

Annan forskning, som inte ar néra kopplad till vard och behandling av enskilda patienter och dar
dokumentation endast sker i forskningssyfte, regleras i stallet av GDPR och lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning.

Enligt GDPR far en personuppgift behandlas bland annat om behandlingen ar nédvandig for att
utféra en uppgift av allmant intresse. Forskning anses vara en uppgift av allmant intresse. Enligt
halso- och sjukvardslagen (2017:30), HSL, ska regioner medverka vid finansiering, planering och
genomforande av dels kliniskt forskningsarbete pa héalso- och sjukvardens omrade, dels
folkhalsovetenskapligt forskningsarbete. Vid forskning som bedrivs av Region Varmland som
huvudman kan foljaktligen den rattsliga grunden allmant intresse tillampas vid forskning som bedrivs
inom dessa omraden. Nar forskning bedrivs inom regionens andra férvaltningsomraden, far man pa
motsvarande satt soka forfattningsstod for regionens deltagande i forskningen.

Enligt lagen (2003:460) om etikprévning av forskning som avser manniskor, etikprévningslagen, far
forskning utféras bara om forskningspersonen har samtyckt till den forskning som avser honom eller
henne. Samtycke att delta i en forskningsstudie ska inte sammanblandas med samtycke till
behandling av personuppgifter for forskning enligt GDPR. Myndigheter ska i foérsta hand anvanda en
annan rattslig grund for personuppgiftsbehandling 4n samtycke, sdsom exempelvis “nédvandig for
att utféra en uppgift av allmént intresse”. Samtycke som rattslig grund kan endast komma ifraga nar
det inte finns ndgon annan tillamplig grund.

Kansliga personuppgifter

Uppgifter om exempelvis halsa, sexualliv och etniskt ursprung (se definition ovan) ar kansliga
personuppgifter enligt GDPR och behandling av sddana personuppgifter ar som utgangspunkt
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forbjuden, men det finns ett antal undantag. Nédvandig behandling av kansliga personuppgifter for
vetenskapliga forskningsandamal ar tillaten om lampliga skyddsatgarder vidtas.

Skyddsatgadrderna ska sakerstalla att tekniska och organisatoriska atgarder har inforts for att se till att
sarskilt principen om uppgiftsminimering kan iakttas. Atgdrderna far inbegripa pseudonymisering,
under forutsattning att andamalet med personuppgiftsbehandlingen kan uppfyllas pa det sattet.
Observera att behandling av pseudonymiserade uppgifter fortfarande utgor
personuppgiftsbehandling, oavsett om kodnyckeln férvaras inlast.

Etikgodkdnnande enligt etikprovningslagen &r en skyddsatgard. Forskning far innefatta behandling av
kdnsliga personuppgifter och personuppgifter om lagévertrdadelser som innefattar brott bara om
behandlingen har godkants vid en etikprévning.

Nar andamalet kan uppfyllas genom anonymisering ska det tillampas. Vid anonymisering saknas
kodnyckel och uppgifterna ar helt avidentifierade. Da ar det inte fraga om personuppgiftsbehandling
och reglerna i GDPR ar darfor inte tillampliga.

Antalsberakning

Innan ett forskningsprojekt inleds vill den som ska bedriva forskningen ibland ha en uppgift om hur
stort patientunderlaget i en studie kan tdnkas bli. Utifran sarskilda sokkriterier kan regionen soka
bland uppgifter i vardinformationssystemen och fa fram en siffra pa hur manga patienter som
matchar sokkriterierna. Nagra personuppgifter lamnas aldrig ut till forskaren utan endast ett
aggregerat resultat.

En begédran fran en enskild (t.ex. enskild forskare eller foretag) om antalsberdkning ar en begdran om
utldamnande av allmén handling enligt tryckfrihetsférordningen (1949:105), TF. En sadan
sammanstallning utgor en s.k. potentiell handling, som regionen enligt TF &r skyldig att ta fram under
forutsattning att det kan géras med rutinbetonade atgarder. Det ska vara fraga om en begransad
arbetsinsats och inte férorsaka namnvarda kostnader. Om arbetsinsatsen overskrider 4-6 timmar kan
atgdrderna enligt praxis inte anses som rutinbetonade (HFD 2015 ref. 25) och begaran kan da avslas.
Det finns & andras sidan inget som hindrar att en sddan sammanstallning anda tas fram och lamnas
ut.

Ar det en myndighet (t.ex. en region eller ett universitet) som begir antalsberikning ar i stéllet 6 kap.
5 § offentlighets- och sekretesslagen (2009:400), OSL, tillamplig. Enligt den bestdmmelsen ska en
myndighet pa begaran av en annan myndighet lamna uppgift som den férfogar 6ver, om inte
uppgiften ar sekretessbelagd eller det skulle hindra arbetets behériga gang.
Informationsskyldigheten omfattar varje uppgift som myndigheten forfogar 6ver, alltsa inte bara
uppgifter ur allmanna handlingar.

Personuppgiftsbehandling for antalsberdkning sker inte for andamalet forskning, utan ar en
administrativ atgard som ar tillaten enligt 2 kap. 4 § 5. PDL. Den medarbetare som ska utfora
sokningen ska fa ett skriftligt uppdrag att utféra antalsberakningen. Eventuellt kan
verksamhetschefen utse en sarskild medarbetare som har till uppgift att utféra de antalsberakningar
som blir aktuella inom verksamheten.

Utsokning

For att fa fram potentiella forskningsdeltagare kan en utsokning av patienter géras. Det innebar,
precis som vid antalsberakning, en sékning av uppgifter i vardinformationssystemen efter patienter
som motsvarar vissa sokkriterier med den skillnaden att sammanstallningen i regel innehaller namn
och kontaktuppgifter till patienterna.
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Om forskaren avser att forska retrospektivt kan uppgifter som motsvarar vissa sokkriterier, sdsom
exempelvis tidsintervall, vardenhet, alder, diagnos, atgardskod, remiss, lakemedel, etc. sékas ut fran
vardinformationssystemen. Aven en sddan sammanstillning innehaller normalt namn och
personnummer pa patienterna.

Forskning utgor ett eget sekretessomrade, oavsett huvudmannaskap. Varddokumentation maste
darfor begéras ut av forskaren och sekretessprovas av hilso- och sjukvarden dven nar Region
Varmland ar forskningshuvudman. Begaran om utsokning ar, pa samma satt som beskrivs ovan under
Antalsberakning, antingen att betrakta som en begéran fran en enskild om utlamnande av allman
handling eller en begéran fran en myndighet om utldamnande av uppgifter. Det ar alltsa inte tillatet
for en anstélld i regionen att for forskningsandamal sjalv soka ut patienter/uppgifter i regionens
vardinformationssystem.

Personuppgiftsbehandling vid utsdkning sker inte heller f6r andamalet forskning, utan ar en
administrativ atgard som &r tillaten enligt 2 kap. 4 § 5. PDL. Det ska finnas ett skriftligt uppdrag fran
verksamhetschef att utféra utsékningen. Beror utsékningen flera verksamhetsomraden utgar
uppdraget fran 6verordnad chef i samrad med verksamhetscheferna.

Sekretessfragor vid utsokning eller annat utlamnande for forskning

Ar forskningshuvudmannen inte en myndighet, dr en begiaran om utsékning att anse som en
begaran om utlamnande av allman handling. En sddan begaran kan avslas om det krévs mer an 4-6
timmars arbetsinsats for att sammanstélla uppgifterna. Sammanstéllningen anses i det fallet inte
forvarad hos regionen och utgor inte en allmén handling. Forskaren kan da hanvisas till att
exempelvis annonsera efter forskningspatienter.

Ar forskningshuvudmannen en myndighet giller uppgiftsskyldigheten i 6 kap 5 § OSL. En myndighet
ska pa begaran av en annan myndighet ldmna uppgift som den forfogar 6ver, om inte uppgiften ar
sekretessbelagd eller det skulle hindra arbetets behoriga gang.

Ar forskningshuvudmannen en myndighet inom en region eller en kommun som bedriver hilso- och
sjukvard (inbegripet Region Varmland), galler svag sekretess for uppgifterna. Huvudregeln ar att
uppgifterna kan lamnas ut, om det inte finns anledning att tro att ett utldmnande kan medféra men
for patienten eller dennes narstaende (25 kap. 11 § 5. OSL).

Ar forskningshuvudmannen en annan myndighet (t.ex. ett universitet) eller en enskild
forskningshuvudman (t.ex. ett féretag) galler stark sekretess for uppgifterna. Huvudregeln ar da att
uppgifterna inte far lamnas ut om det inte finns samtycke fran patienterna. Sekretess galler om det
inte star klart att uppgifterna kan lamnas ut utan att patienten eller dennes narstaende lider men, 25
kap. 1 § OSL.

Sekretessen hos den utlamnande myndigheten 6verfors till den mottagande myndigheten som ska
bedriva forskning — men inte till enskild forskningshuvudman — enligt 11 kap. 3 § OSL. Overféringen
av sekretessen kan motivera ett utlamnande for forskning till en annan myndighet dven vid stark
sekretess.

Domstolspraxis rérande utlamnande av uppgifter for forskning har varit tamligen generés pa sa satt
att uppgifterna ofta har bedomts kunna lamnas ut, utan att patienterna lider men.

Sekretess galler for personuppgift om det kan antas att uppgiften efter ett utlamnande kommer att
behandlas i strid mot GDPR, lagen med kompletterande bestammelser till EU:s dataskyddsférordning
eller 6 § etikprévningslagen, 21 kap. 7 § OSL. Hur patientuppgifterna ska hanteras och om
identifierbara uppgifter kan komma att utnyttjas, 6verforas eller spridas pa ett satt som star i strid
mot GDPR, exempelvis genom utlamnande av uppgifter till tredje land utan EU-omradet, kan alltsa
paverka sekretessprovningen.
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Formell hantering av begaran om utlamnande

Utldamnande av uppgifter fran regionens vardinformationssystem forutsatter alltsa ett beslut om
utldmnande, som grundar sig antingen pa patienternas samtycke eller en menproévning.

Regionens verksamhetschefer, alternativt 6verordnad chef, ansvarar for saval externa som interna
beslut om utldmnande av patientuppgifter for forskningssyfte. Samrad ska darvid ske med
forsknings- och utbildningschefen samt vid behov relevanta specialistfunktioner, sdsom exempelvis
cheflakare, juridik, informationssakerhet och dataskyddsombud. Om begarda uppgifter inte lamnas
ut ska ett formellt 6verklagbart beslut erbjudas; sddana beslut handlaggs av regionjurist.

Sekretessprovningen far inte goras av forskaren sjalv eller dennes personal, oavsett vem som &r
forskningshuvudman. Etikprovningsmyndighetens godkdnnande av forskningen inverkar inte pa
regionens skyldighet att gora en sekretessprovning i varje enskilt fall.

Utlamnande genom elektronisk atkomst

Nar Region Varmland ar forskningshuvudman och forskaren &r anstélld av Region Varmland far
forskarens behorighet till vardinformationssystemen endast anvandas i de fall forskaren deltar i
varden av patienten eller den administration som foranleds av denna. Forskaren har alltsa ratt till
elektronisk atkomst till varddokumentationen utifran samma kriterier som i all annan individinriktad
patientvard.

Verksamhetschef ansvarar for korrekt tilldelning av behdrighet och har dven ansvar fér uppféljning
och kontroll for att sdkerstélla att behorigheten anvands pa ett satt som har stoéd i lagen.

Nar forskaren ar anstalld av Region Varmland och bedriver forskning som inte ar patientnéara (se
ovan) far direktatkomst till vardinformationssystem inte forekomma for forskningsandamal. | stéllet
ska patientuppgifter begéaras ut i enlighet med vad som beskrivs ovan. Forskaren maste darvid ocksa
klargéra for vilken huvudman forskningen bedrivs, exempelvis om den bedrivs inom anstallningen i
Region Varmland eller pa uppdrag av ett universitet. Patientuppgifterna kan lamnas ut pa tekniskt
medium (t.ex. USB) eller i pappersform.

Personuppgiftsansvar

Nar ett forskningsprojekt inleds ar det viktigt att klarlagga vem eller vilka som ar
personuppgiftsansvariga for de personuppgifter som behandlas i studien. Personuppgiftsansvarig ar
den myndighet, det aktiebolag eller annan organisation som ensam eller tillsammans med andra
bestammer dndamalen och medlen for behandlingen av personuppgifter. Den bestammer alltsa
exempelvis vilka uppgifter som ska behandlas, varfor de ska behandlas och hur de ska behandlas.
Beroende pa hur ett visst forskningsprojekt ar organiserat — kanske finns flera forskningshuvudman —
kan personuppgiftsansvaret férdelas pa olika satt: en ensam personuppgiftsansvarig eller gemensamt
personuppgiftsansvar. Det kan dven vara fraga om personuppgiftsbitrade, d.v.s. att nagon behandlar
personuppgifter for den personuppgiftsansvariges rakning och i enlighet med dennes instruktioner.
Avtal mellan parterna behover upprattas vid gemensamt personuppgiftsansvar och i en
personuppgiftsansvarig-bitradessituation.

Ofta behdvs inget avtal, eftersom de ingdende parterna behandlar personuppgifterna var och en pa
sitt ansvar. Vid situationer med flera forskningshuvudméan maste man klargéra vem som har bestamt
vilka personuppgifter som ska behandlas, varfér de ska behandlas och hur de ska behandlas, for att
darefter bedéma vilken forskningshuvudman/vilka forskningshuvudman som &r
personuppgiftsansvarig/a.
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