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1. Introduktion

Inom Region Varmlands Krav- och kvalitetsbok finns ett antal bilagor som fortydligar och reglerar olika
omraden.

Bilaga 1:2 till Del 1, Allmanna villkor IT, ar upprattad i syfte att ge vagledning, rad och
rekommendationer for att sakerstalla en stabil och saker IT-miljé inom primarvarden i Varmland.
Dessutom innehaller bilagan ett antal krav som ligger inom vardgivarens ansvar.

Bilagan riktar sig till féljande malgrupper.

e Regiondrivna vardcentraler inom Véardval Vardcentral.
e Privata vardcentraler inom Vardval Vardcentral.
e Vardenheter inom Vardval Fysioterapi.

For regiondrivna vardcentraler och privata vardcentraler galler:

IT ansvarar for drift av IT arbetsplats samt tkomst till bverenskomna system vilket innebar att
ansvaret for IT-miljon 6verlamnats till IT. IT-miljon hanteras i enligt IT:s synsétt, infrastruktur, sékerhet,
regelverk och enligt évriga IT-relaterade krav.

For Vardval Fysioterapi géller:

Inom Vardval Fysioterapi &ger vardgivaren sin egen IT-utrustning sdsom dator, skrivare, samt
nodvandiga program och tillhérande licenser. Vardgivaren har ansvar for att ovanstaende uppfyller
Region Varmlands rekommendationer och vi rekommenderar dven att vardgivaren tecknar avtal med
extern IT-leveranttrer for support, service och nédvéandigt underhall. IT ansvarar for access,
behorighet och atkomst till avtalade system och miljcer. Vardgivaren ska ta del av samt folja IT:s
synsatt vad géller sékerhet, regelverk och odvriga IT-relaterade krav och rekommendationer.

For privata vardcentraler inom Vardval Vardcentral och Vardval Fysioterapi géller:

Av olika anledningar (vardgivarens miljo, juridiska aspekter med mera) kan vissa skillnader finnas
jamfort med regiondrivna verksamheter. Det kan handla om atkomst, rutiner och sé vidare som gor det
nodvandigt att, i vissa fall, differentiera de olika malgrupperna. | takt med utveckling och behov kan
dessa skillnader variera 6ver tid varfor bada parter har ett ansvar att bade informera och halla sig
intresserad av aktuella mojligheter, riktlinjer och behov.

Betraffande avtal s& tecknar privata vardcentraler inom {Vardval Vardcentral} och Vardval Fysioterapi
huvudavtal med Region Varmland. Till huvudavtal tecknas finns ett antal bilagor som reglerar juridiska
overenskommelser och samverkan for personuppgiftsbitrade, sammanhallen journalféring osv.
Dessutom tecknar varje vardgivare avtal med IT som reglerar dverenskomna IT-tjanster.

IT-avtalet ska beskriva och reglera bland annat:

Access och férbindelse till Region Varmlands IT-milj6
Datorarbetsplats.

Vard- och journalsystem.

Ovriga stodsystem.

IT-sékerhet.

Informationssékerhet (h&nvisning till RV instruktioner och riktlinjer).
Nationella tjanster.

Om privat vardcentral 6nskar anlita annan IT-leverantor ska detta meddelas och godkannas av IT.
Eventuella integrationer eller andra utvecklingsarbeten mellan Region Varmland och privat vardgivare,
som gar utanfor basutbud, debiteras med aktuellt timpris eller Gverenskommet belopp.

Privata vardgivare kan ingd i en stdrre organisation dar vardgivaren har en central eller nationell
organisation for IT, digitalisering och e-halsa. Region Varmland IT ser positivt pa att ha en nara dialog
med centrala IT-funktioner (gérna utpekade kontaktpersoner) i syfte att kunna diskutera enskilda
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behov och 6nskemal. Det kan gélla &renden som &r unika for en viss vardgivare och /eller vardenhet
och som kraver en "avvikelse” utifran avtalade och reglerade IT-tjanster.

Hantering och instyrning av icke reglerade 6nskemal

Om en vardgivare eller vardenhet har behov och énskemal av nagon av tjanst eller produkt som ej &r
reglerad i forfragningsunderlag, eller annat avtal ska instyrning eller anmalan ske till Region Varmland,
Vardvalsenheten och IT.

Det kan galla 6nskemal kan handla om IT-produkter, Medicintekniskt utrustning (MT), IT-system,
forandra arbetssatt, digitala l6sningar, digitala produkter, e-halsa och sa vidare.

Region Varmland har som ambition att satta oss in i vardgivarens behov i syfte att finna I6sningar dar
bada parter &r nojda.

2. Krav informationssékerhet vardgivare

Generella krav

Vardinformation, avseende enskild patient, ska vara kvalitetssakrad och lattillganglig vid behov. Det
ska finnas en gemensam informationsstruktur och informationen ska vara tillganglig i hela vardkedjan.
Patientens integritet ska ocksa beaktas.

Vardgivaren ska:

e Forbinda sig att elektroniskt leverera respektive ta emot information till/frdn Region Varmland i
den omfattning och pa det format som Region Varmland beslutar.

e Forbinda sig att elektroniskt leverera respektive ta emot information till och fran av Region
Varmland angivna myndigheter och samarbetspartners i den omfattning och pa det format
som Region Varmland beslutar.

o Leva upp till gallande lagstiftning nar information levereras elektroniskt och tillse att IT-
systemen &r utvecklade med funktionalitet for att uppfylla lagstiftningen.

e Bekosta eventuella anpassningar av egna IT-system for att dessa ska svara mot géllande
lagstiftning.

e Vid behov ta fram verksamhetsrutiner for att sékerstalla informationssékerhet till exempel
féljsamhet enligt lagkravy.

e Teckna efterfragade avtal med nationell utférare i forekommande fall — dessa ar framst
personuppgiftsbitradesavtal — nar vardgivaren skickar elektroniskt data till en annan
vardgivare.

e Redovisa hur dessa krav kommer att tillgodoses och p& begaran medverka i gemensamt
testarbete (vilket sker pa egen bekostnad) med syfte att verifiera kvalitet och leveransformaga.

IT-relaterade krav

Dessa krav ar mer specifika och galler oavsett om IT anlitas eller inte. Vardgivaren ska ha ett IT-stod
som uppfyller ett antal baskrav. Vardgivaren ska ocksa vara beredd att successivt utveckla IT-stodet i
linje med vad som framgar nedan.

e Vardgivaren ska anvanda det i Region Varmland aktuella IT-stodet for
vardinformationssystem.
Vardgivaren ska delta i av Region Varmland beslutad utbildning i vardinformationssystemet.
Vardgivaren ska vara ansluten till Sjunet.

e Vardgivaren ska anslutas till Region Varmlands externa tjanster via Region Varmlands
tillhandahalina tekniska losning.

e Vardgivaren ska anvanda Region Varmlands befolkningsregister (inklusive
reservnummertjanst) via web-tjanst for att fa tillgang till aktuell befolkningsinformation.

e Vardgivare ges tillgang till Region Varmlands EKG och rontgen-system.

e Vardgivare ges tillgang till Region Varmlands styrande dokument.
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e Vardgivaren ska anvanda det av Region Varmland anvanda IT-stodet for listning och
besokserséattning.

e Vardgivaren ska ansluta sig till och anvéanda Region Varmlands aktuella IT-stod for
samordnad vardplanering.

e Licenser for program, molntjanster och liknande verktyg som tillhandahalls av Region
Varmland far endast anvandas for arbete relaterat till vardavtalet med Region Varmland, galler
aven Office samt Cosmic och andra vardapplikationer.

e Vardgivare som driftas av Region Varmland ska félja de regelverk som galler for Region
Varmland till exempel IT-sékerhetsregelverk LK/120942.

e Regionens sakerhetsfunktioner ska anvandas och det ar inte tillatet att forsoka kringga dessa.

e De vardgivare som driftar sin egen IT-miljo ska sakra denna enligt branschstandard.

e Exempelvis, men inte begrénsat till:

o Antivirusprogram.

o Automatisk uppdatering av operativsystem.

o Programvaror ska vara uppdaterade.

o Separat dator och skrivare for yrkesverksamhet.

e For atkomst till Region Varmlands tjanster eller natverk kravs att anslutande dator godkanns i
den kontroll som gors vid anslutning, Exempelvis, men inte begransat till:

o Godkant antivirusskydd.
o Uppdaterat operativsystem.
o Uppdaterade programvaror.

e Program och tjanster, som inte stdds av Region Varmland, kan godkénnas efter riskanalys.
Behov ska skriftligen via e-post meddelas till IT och inforande far endast ske efter
godkannande av IT.

e Vardgivare ska ha ett uppdaterat skydd mot skadlig kod for datorer. Skyddet ska vara
aktiverat for realtidsskanning och besta minst av virusskydd. For atkomst till Region Varmland-
natet tillats enbart validerade versioner av programvaror for skydd mot skadlig kod. For mer
information kontakta IT, alla storre leverantorer av sadana programvaror ar idag godkanda i
Region Varmland. Sakerhetsuppdateringar fran leveranttrer av operativsystem och
programvara ska appliceras snarast majligt efter publicering.

e Vardgivaren ska ansluta sig till Region Varmlands IT-sakerhetslésningar for tillgang till 1T-
tjanster fran Region Varmland som avropas. Kortlasare behéver anslutas pa datorer for séaker
identifiering.

e Vardgivaren ska utse en ansvarig for rutiner vid hantering av HSA-id och SITHS-kort for saker
inloggning.

e Vardgivaren ska leverera och underhalla kontaktuppgifter for personal och enheter till HSA
genom egna ombud enligt nedan. Uppgifterna om vardgivaren anvands och publiceras inom
olika delar av eHalsa.

e FOr administration av HSA-id och SITHS-kort finns ett antal leverantérer som hanterar externa
vardgivares ansokningar. Dessa aterfinns pa INERAs hemsida.

e Vissa externa vardgivare har aven sin egen HSA och SITHS administration.

Vardgivaren ska anvanda Radgivningsstéd webb (RGS webb) for sjukvardsradgivning.

« Efter separat tecknat personuppgiftshitradesavtal med Region Varmland, presenteras aven de
privata vardgivarnas information pa Nationell patientoversikt (NPO) och Journalen via nétet.
Har avses framforallt indirekt vardinformation som lagras i Region Varmlands
vardinformationssystem och labbsystem eller labbsvar. Detta medfor ingen kostnad for de
externa.

3. Journalféring och informationssékerhet
Vardgivaren ska:

Tillampa gallande regelverk for patientjournal och sammanhallen journalforing.
Samverka med Region Varmland avseende sammanhallen journalforing.

e Uppratthalla en god informationssakerhet och tillse att enbart de som behdver patientuppgifter
i sitt arbete inom halso- och sjukvarden far ta del av dessa.

e Forbinda sig till att félja Region Varmlands rutiner for sparr- och logghantering.

e Forbinda sig till att folja regelverket rorande vardinformation for kvalitetsregister.
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e | samverkan med Region Varmland och andra leverantorer delta i arbetet som syftar till en
god gemensam informationsférsorjning.

4. IT-tjanster

Externa vardgivare ges tillgang till ett urval av IT-tjanster dar vissa ar obligatoriska och andra &r
valbara. IT-stddet utvecklas successivt i takt med Nationell IT-strategi och andra satsningar.

Inom IT-tjansten Patientjournal ingar férutom sjalva vardinformationssystemet ett antal ytterligare
system, som ar av stor betydelse for patienten och verksamheten. De ar gemensamma och
obligatoriska inom Region Varmland och aktuellt vardval, exempelvis befolkningsregister, EKG- och
rontgensystem.

Vardgivaren ska anvanda de IT-tjanster som definieras i IT-avtalets bilaga A.

Vardgivaren ska vara beredd att successivt utveckla sitt IT-stod i linje med den nationella IT-strategin
och den utveckling av nytt IT-stod som Region Varmland genomfor avseende informationsstruktur, 1T-
arkitektur och informationssakerhet.

IT erbjuder ytterligare IT-tjanster som vardgivare kan fa tillgang till p& samma villkor som regionens
enheter, daribland konsultativt stod sa att vardgivaren kan uppfylla de ataganden inom IT-omradet
som stalls p& denne. Debiteras enligt gallande prislista, se Region Varmlands hemsida.

5. eHéalsa
Arbetet med eHalsa inom Region Varmland baseras pa strategin for Nationell eHalsa.

Vardgivaren ska sakerstalla anvandningen av e-tjanster genom att:

e  Aktivt medverka till att invanare far kannedom, fortroende och kunskap om 1177 Vardguidens
e-tjanster.

e Ge invanare mojlighet att pa ett sakert satt ansluta sig till tillgangliga e-tjanster via 1177.se.

¢ Informera patienterna om att nyttja tillgangliga e-tjanster som bokning av besdk eller for att ta
del av tillgangliga resultat och varden fran provtagningar och undersokningar.

Ansvar privata vardgivare — Region Varmland.

Privata vardgivare knutna till Vardval i Varmland forbinder sig att tillhandahalla de nationella e-tjanster
som Region Varmland erbjuder invanarna. Region Varmland a sin sida forbinder sig att vara ett stod
vid inférandet av e-tjanster.

Det ska finnas en person eller funktion hos varje via avtal ansluten vardgivare, som samverkar med
sakkunniga hos IT vid inférandet av nya e-tjanster. Denna person eller funktion har sedan ett
gemensamt forvaltningsansvar for e-tjansterna tillsammans med IT.

1177 Vardguiden och e-tjansterna

1177 Vardguiden ar den svenska halso- och sjukvardens gemensamma webbplats. Har finns
information om halsa och vard och dven ingangen till olika e-tjanster. For att kunna tillhandahalla e-
tjanster behover varje mottagning ha ett sa kallat kontaktkort pd 1177.se som utgdr ingangen till e-
tjansterna for invanaren. Via en saker inloggning med e-legitimation nar invanaren alla tjanster pa
mottagningen.

1177 Vardguiden och kontaktkort

For att fa ett kontaktkort pa 1177.se behdver mottagningen kontakta sitt HSA-ombud som
administrerar mottagningens kontaktkort i HSA-katalogen och gér mottagningen synlig pa 1177.se.
Kontakta déarefter Region IT genom att skicka ett mejl till it@regionvarmland.se med uppgift om HSA-
id for den mottagning som ska aktiveras for 1177 Vardguidens e-tjanster. Skriv "Aktivering 1177
Vardguidens e-tjanster” i &mnesraden.

7 (10)


http://www.liv.se/

Krav- och kvalitetsbok — REGION VARMLAND

1177 Vardguiden och verktyget Mina vardkontakter

For att kunna administrera e-tjanster i personalverktyget for e-tjansterna pa 1177 maste SITHS-kort
finnas for varje anvandare ska ha behorighet att logga in i verktyget. Vardgivaren bestéller SITHS-kort
fran sitt HSA-ombud. Efter genomgéangen utbildning, ansvarar mottagningen for aktivering av aktuella
e-tjanster.

1177 Vardguidens e-tjanster basutbud

Privata vardgivare ska erbjuda ett utbud av e-tjanster motsvarande det basutbud som ar beslutat att
galla for halso- och sjukvarden inom Region Varmland. Information om géllande basutbud kommer att
finnas pa Region Varmlands webbplats.

1177 Vardguidens e-tjanster support
Support och hjalp fér personal:

Nationell support: Via mail kundservice@inera.se eller telefon 0771 25 10 10

Lokal support: Via mail it@regionvarmland.se eller telefon 054 61 40 00

Forberedelser for eventuella framtida krav

Utveckling av Region Varmlands IT-system sker kontinuerligt, och &ven den nationella IT-strategin
kommer att paverka framtida IT-infrastruktur och IT-system. Vardgivaren ar skyldig att halla sig
uppdaterad om denna utveckling som férberedelse infér eventuella framtida krav.

Vardgivaren ska:

e Tadel av Nationell e-halsostrategi.
e Tadel av regionens handlingsplan for eHalsa.
e Ta del av regionens utvecklingsplan.

6. Definitioner, akronymer och férkortningar

Inera

Inera &gs av alla landsting och regioner, drivs utan kommersiella intressen och utvecklar och forvaltar
tjanster inom eHalsa och e-férvaltning.

Inera har uppdraget att koordinera landstingens och regionernas samarbete for att utveckla och inféra
gemensamma e-halsotjanster, teknisk infrastruktur samt gemensamma regelverk och standarder.

eHalsa

Nationell eHélsa ar en strategi framtagen av Socialstyrelsen som handlar om hur framtidens vard och
omsorg ska fungera och forbattras med hjalp av e-tjanster.

eHalsotjanst

E-tjanst som kan effektivisera och forbattra vardprocessen genom att underlatta for invanaren att
hantera vardrelaterad administration, undersokning och behandling via webben.

HSA

HSA star for Halso- och Sjukvardens Adressregister. HSA Nationell katalogtjanst ar en elektronisk
katalogtjanst som anvands for att lagra och hitta information om organisation och anstéllda inom
svensk vard och omsorg. HSA utgdr dven underlag for olika sakerhetsldsningar.

IT-tjdnst
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IT definierar en tjanst som en leverans av varde till kund genom att majliggora for dem att na onskat
resultat. Tjanstens omfattning rérande drift och forvaltning specificeras i tjanstekatalog.

Journal via nétet
Journal via nétet tillgangliggor journalinformation till invanarna pa ett sakert satt.
Nationella Kvalitetsregister

Nationella Kvalitetsregister innehaller personbundna uppgifter om problem, /diagnos, behandling och
resultat. Registren anvands for att félja upp vad som astadkoms i sjukvarden for alla patienter i landet
pa det omrade registret omfattar. Exempel: Svenska Demensregistret (SveDem), Graviditetsregistret
med flera.

NPO

Nationell Patientoversikt (NPO) &r en del av den svenska nationella IT-strategin fér vard och omsorg.
NPO samlar information fran olika vardsystem hos regioner, landsting, kommuner och privata
vardgivare, som med patientens medgivande kan bli tillganglig for behériga anvandare var som helst i
landet.

Sammanhallen journalféring

Sammanhallen Journalforing innebar att flera vardgivare kan ge och fa direktatkomst till varandras
journalhandlingar om de uppfyller patientdatalagens krav.

E-identitet for offentlig sektor

Inera och Forsakringskassan har utvecklat tjansten E-identitet for offentlig sektor, som ska ersatta
bade SITHS och Forsakringskassans MCA.

E-identitet for offentlig sektor bygger pa Ineras referensarkitektur for identitet och atkomst. Det innebér
att identifieringslosningen kan anvandas tillsammans med annan infrastruktur och lokala Identity
providers (IdP:er), sé lange den lokala lésningen foljer referensarkitekturen.

SKR

Sveriges Kommuner och Regioner (SKR) ar en arbetsgivar- och intresseorganisation for kommuner,
landsting och regioner i Sverige.

7. Referenser

e Patientdatalagen (2008:355)

o Personuppgiftslagen (1998:204)

Socialstyrelsens foreskrifter om informationshantering och journalféring i halso- och
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Landstings IT:s Tjanstekatalog

Landstingets Riktlinjer for loggkontroll i vardinformationssystem

Landstigets Riktlinjer for logghantering i Cambio COSMIC

Nationell handlingsplan for eHalsa - strategin for tillganglig och saker information inom vard
och omsorg
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